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Politica e Mecanismos de Controlo Interno

1. Sistemas de controlo interno

A FINCREST passard a adoptar um conjunto de actividades e de instrumentos, que internamente.
serdio designados por Sistema de Controlo de Gestdo (SICG). A adopgdo do referido sistema de
controlo de gestdo adequa-se a realidade da organizacfio a constituir de acordo com os seguintes
critérios:

e Dimensio:
e Negdbcio;
Estilo de gestdo;
¢ (Cultura organizacional.

O Sistema de Controlo Interno encontra-se em conformidade com os principios estabelecidos no
Decreto Legislativo Presidencial 7/13, assim como alinhado com as melhores praticas
internacionais. O Sistema de Controlo Interno da Sociedade Gestora serd composto por 3 linhas de
defesa: 1) Negocio, ii) Suporte e, iii} Compliance e Gestio de Risco. Estas estruturas identificam,

avaliam. monitorizam ¢ comunicam os potenciais riscos associados a actividade.
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Linhas de defesa do Sistema de Controlo Interno.

O Sistema de Controlo Interno estard formalizado em documentos especificos, que considerem o
ambiente de controlo, os sistemas de gestdio de risco e de informagdo e comunicagdo, e 0 processo
de monitorizagfo. Pretende-se com isso, garantir o alinhamento dos procedimentos internos da
FINCREST. que para se tornar exequivel tal pretensdo. a politica de controlo interno sera
disposnibilzada a todos os Colaboradores, bem como toda documentagfio necessdria de forma a

terem conhecimento das politicas implementadas e a garantirem a sua aplicabilidade.
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O Departamento de Controlo Interno ficara responsavel por garantir o cumprimento dos deveres
previstos no &mbito da gestédo de risco e compliance. Desta forma. os seus elementos deverdo avaliar
de forma constante a eficacia das politicas, processos, normas e procedimentos em vigor, com 0

objectivo de implementar eventuais correc¢des nas falhas identificadas.
Os objectivos do Sistema de Controlo Interno sdo os seguintes:

e Desempenho Financeiro e Gestdo de Riscos: assegurar eficiente afectagdo dos recursos e
execugdo das operagdes, controlo e gestdo dos riscos, prudente avaliagdo de activos e

seguranga ¢ controlo no acesso aos varios sistemas de informacgédo

¢ Informagdo coerente e transparente: assegurar a existéncia e disponibilidade de informagao
financeira e de gestdo, completa. pertinente. fiavel e tempestiva. que suporte as tomadas de

decisio

¢ (Controlo de cumprimento: assegurar o cumprimento das disposi¢des legais, regulamentares

e de conduta que se apliquem, garantindo a preservacéo da reputacio da FINCREST.

2. Ambiente de controlo interno

O Conselho de Administragéo € responsavel por definir, implementar € rever periodicamente o
Sistema de Controlo Interno. com o intuito de cumprir os objectivos propostos acima. O Sistema de
Controlo Interno da FINCREST assume os seguintes elementos: 1) Ambiente de Controlo, 2)
Sistema de Gestdc de Risco; 3) Sistema de Informacfo e Comunicacdo e 4) Monitorizagdo do

Sistema de Controlo Interno.
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Estrutura Cultura Planeamento e
Organizacional Qrganizacional Estratégia
Identificagdo Avaliagdo Acompanhamento Comunicagdo
[ Controla |
Sistemas de Informagdo e . Politica de
Normas Prudenciai
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Branqueamento de
Capitais e Financiamento

Implementagdo do

Auditorias Reporte Plano de Acgédo

Componentes do Sistema de Controlo Interno.
3. Principios de controlo de gestiao

A FINCREST determina ¢ estabelece 7 principios fundamentais do controio de gestio,
designadamente:

e Os instrumentos de controlo de gestdo tém os objectivos de natureza financeira e néo
financeira;
Descentralizagio, delegagio e responsabilizag@io no cumprimento das tarcfas internas:
Convergéncia dos objectivos individuais com os objectivos estratégicos da FINCREST;
Instrumentos de controlo de gestdo catalisadores de ac¢des e menos burocraticos;
Influéneia no comportamento de todos os funcionarios, colaboradores directos ou indirectos
da sociedade;
Plano de carreira, de incentivos ¢ prémios para os funciondrios da FINCREST:
Plano de avaliagdo pontual e rigoroso do desempenho de todos os intervenientes na
actividade da FINCREST.

4. Instrumentos de controlo de gestio

Para a FINCREST um controlo de gestio efectivo s6 € possivel com o recurso a instrumentos que
ajudem os gestores a estabelecerem ¢ a aceitarem objectivos, a planearem a forma de os alcangar. a
monitorizarem o grau de cumprimentos dos mesmos ¢, consequentemente, que permitam a avaliagdo
de desempenho dos gestores.
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Os instrumentos séo de variada ordem, como por exemplo, o controlo orcamental que néo assenta
apenas em matéria de desvios, mas que pretendemos uma politica preventiva na medida em que
diminuird sobremaneira as acgoes reactivas da FINCREST, e com isto elimina dois pontos fracos,
que em nosso entender enfermam a maioria das organizagdes financeiras, designadamente:

¢ Lentiddo na produgfo e obtenciio da informagdo de gestdio. num contexto em que a decisio
€ a acgdo atempada ou de antecipagdo assumem um papel determinante;

e A informagfo € de cariz puramente financeira, ndo evidenciado informacio de caracter
qualitativo relevante. Ainda que uma sociedade comercial esteja a cumprir os objectivos
orcamentais, isso ndo elimina o facto de estar a condicionar o futuro da mesma. caso nio
esteja a considerar a evolucéo do seu posicionamento no mercado, a sua estrutura de carteira
de clientes, os indices de satisfac@io dos seus clientes, a inovacio e actualizagio dos seus
produtos/servigos, os indicadores de produtividade, os indices de desenvolvimento e
motivacdo dos seus recursos humanos, entre outros, que poderfio conduzir aos afastamento
dos objectivos do Plano Operacional ¢. consequentemente, dos objectivos estratégicos.

Assim, para evitar os pontos fracos acima referidos, a FINCREST decidiu:

» Adoptar politicas e métodos contabilisticos que reduzam o tempo de fecho da contabilidade
geral e analitica;

o Implementar, na medida do possivel. tendo em conta o custo beneficio, solu¢des
informaticas que permitam a obtengdo rapida de dados de gestfio:

e Utilizar instrumentos de pilotagem do tipo Tableau de Bord e Balanced Scorecard.

A FINCREST passa a adoptar como instrumentos de controlo de-gestdo, os seguintes:

¢ Instrumentos de Pilotagem:
¢ Instrumentos Comportamentais:
¢ Instrumentos de Dialogo.

A. Instrumentos de Pilotagem

s#o as ferramentas que a FINCREST pretende usar para monitorizar o curso das actividades da
mesma, a direc¢do que percorre a cada momento, escolher a melhor deciséo a tomar.

Fazem parte dos [nstrumentos de Pilotagem:

i O Plano Operacional: que se traduz na operacionalizacio da estratégia definida no
Plano Estratégico. E um instrumento de natureza previsional (a FINCREST adoptou um
de 3 anos) e procura avaliar em que medida os objectivos estratégicos s@o realizaveis.
Nele sdo definidas as politicas comerciais, de marketing, financeiras, de investimento,
de produgdo, de organizacdo e de recursos humanos, que conduzam a viabilizagdo e
cumprimento dos objectivos estratégicos;

ii. O Orcamento Operacional e Controlo Orcamental: instrumento que a FINCREST
adoptou de natureza previsional (3 anos) e traduz-se na operacionalizagio do Plano
Operacional. Nesta fase, s3o negociados, aprovados e estabelecidos, para organizacio e
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para cada drea da organizacéo. os objectivos e os respectivos planos de acgdo para os
atingir. O resultado fina traduz-se na valorizagio das diferentes componentes de natureza
economica e financeira (proveitos, custos, resultados. investimentos. tesouraria) de curto
prazo, que possibilitam posteriormente, o controlo orgamental periédico (por exemplo:
mensal ou trimestral). Este controlo consiste na comparagio das realiza¢des (valores
reais obtidos) com o valor previsto no orgamento, para um dado perfodo. salientando e
analisando os desvios, por forma a identificar-se as causas e adoptar as medidas
correctivas necessarias.

Trableau de Bord (TDB)'2 ¢ Balanced Scorecard (BSC): instrumentos rapidos em
fornecer informagdes de gestdo quantitativa ¢ qualitativa e de natureza retrospectiva e
prospectiva. Devem focar-se, no que ¢ verdadeiramente importante, ou seja, o enfoque
tem que ser em poucos indicadores chave de cada area (adaptiveis a cada gestor), mas
que qualquer ac¢do efectuada sobre os factores que influenciam esses indicadores
provoque um verdadeiro impacto nos resultados dessa area.

B. Instrumentos Comportamentais

O sistema de controlo de gestdo adoptado pela FINCREST impde trés instrumentos
comportamentais que permitem orientar e influenciar os comportamentos dos gestores no interesse
global da organizacdo, designadamente:

i

i,

Organizacdo em cenfros de responsabilidade (custos, receitas, resultados e

investimentos):
Avaliacdo de desempenho dos centros de responsabilidade;

Centros de Responsabilidade e métricas de avaliacio

Centro de Responsabilidade Métricas a utilizar

' Centro de Custos . Custo Real vs Custo Padrio

: Centro de Proveitc_)_ N

Custo Real vs Custo Orcamentado

| . .
Proveito Real vs Proveitos Orcamentados

| Centro de Resultado Margens de Contribuicfo (variavel) e ou |

| directa);
Resultados Operacionais (antes ou apos |
' dedugéio de impostos):
EBITDA?; |
' Resultados liquidos

' Centro de Investimento ROT*

| Resultado Residual ou EVA®

1 Em portugués, Quadro de Bordo, em inglés, Dushboard

2 Em francés, Tableau de Bord Prospectif
3 EBITDA: Earnings Before Insterest, Taxes, Depreciation and Amortization (Resultados Antes de Juros,

IHT]JOSIOS, Lepreciacoes ¢ Amortzacoes]

4 ROI: Return on [nvestments, eng?gid%gg Cani i@vest' 08]) ..
QIJ - ;ﬁ.’ﬁ %, info@fincrestsdvm.com

5 EVA: Economic Value Adde
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C. Instrumentos de Didlogo

A FINCREST privilegia os mecanismos de comunicagio, como reunides. relatorios e mapas.
Pretendemos com isto desconstruir o cendrio aparentemente complexo de colocar os gestores e
operacionais a dialogar, bem como assumirem responsabilidades. que em nosso entender. acontece
devido aos seguintes factores:

* Encarar-se o tema or¢amento e objectivos como um mal necessario e a sua desvalorizagao.
Por outro lado, quanto maior for o grau de imposigio pela via hierdrquica, menor serd o
envolvimento do gestor;

* Ser desagradavel avaliar ¢ confrontar os seus pares e subordinados, com base nos desvios
verificados, que podem derivar em situagdes desconfortaveis, de tensdo e de discussio:

* Alheamento do gestor em relagfo a andlise da informaciio de gestio dada pelos instrumentos
de pilotagem. ndo s6 pelos motivos apontados nos pontos anteriores. mas também porque.
por vezes, ndo conseguem descodificar essa informagio pelas mais diversas razdes (falta de
dominio em como a informagio é obtida e nio reconhecerem a informago como sendo ttil
a sua actividade);

* Fazerem-se substituir pelos Controllers mais incaustos que tém para si que actividade de
controlo de gestdo consubstancia-se no **controlo-verificagfio-fiscalizagfio™.

Assim, a FINCREST dispde de dois instrumentos de didlogo relevantes:

* Comité¢ Executivo (reunido mensal com o Conselho de Administracio e os titulares dos
cargos de chefia e direcgdo); ¢

¢ Comité Operacional (reunidio mensal entre os titulares dos cargos de chefia e direcciio e os
coordenadores das equipas de trabalho).

Existirdo ainda reunides informais, quando necessario, e se ache oportuno, para além de um dialogo
constante proporcionado pela proximidade dos gestores. fruto de uma relagio quotidiana. inerente
em qualquer organizacéo profissional.

5. Ambiente de Contrelo

O ambiente de controlo ird caracterizar a FINCREST e a forma como influencia a consciéncia de
controlo dos seus Colaboradores, e consequentemente, a correcta implementacfo de um Sistema de
Controlo Interno eficaz.

Desta forma a FINCREST adoptard uma estrutura organizacional transparente e objectiva que

promova o suporte da actividade, como identificado anteriormente. Paralelamente, existirio um

conjunto de politicas e processos que garantirdo a uniformizagio e controlo das praticas.

A cultura organizacional estard alicergada em elevados padrdes de ética, integridade, prudéncia e

profissionalismo, procurando assegurar uma gesto prudente da actividade. na medida em que
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promovera o reconhecimento da relevancia do controlo intemo. Através dos seguintes instrumentos

pretendemos implementar uma cultura organizacional adequada:
¢ Manual de Sistema de Controlo Interno
¢ Manual de Processos e Procedimentos Internos
e Formagdo e Onboarding dos Colaboradores
e Politica de Investimentos
e Politica de Sistemas de Informagio e Comunicagio
e Politica de Capital Ilumano
¢ Politica de Branqueamento de Capitais e Financiamento

O Conselho de Administragio definira os seus objectivos estratégicos. sendo estes revistos
periodicamente, de forma a tragar objectivos claros e precisos para a Organizacio e cada
Departamento individualmente, e que integrem os principais servicos, actividades, sisternas e

processos. Alravés dos seguintes instrumentos pretendemos implementar um plancamento
estratégico adequado:

e Visdo Estratégica

¢ Planeamento e Controlo orgamental

e Apetite ao Risco da FINCREST

¢ (Contexto Legal ¢ Regulatdrio

A importancia do Sistema de Controlo Interno deve ser reconhecida por todos os Colaboradores,

destacada principalmente pelos membros do Conselho de Administragio e pelos Colaboradores com

cargos de gestéo.
6. Procedimentos de Controlo

O principal dmbito do Sistema de Controlo Interno da FINCREST passard por garantir que as

normas prudenciais, regulamentares, estatutdrias, usos deontolégicos e disposicdes legais aplicaveis

sdo cumpridas.
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Serdo implementados procedimentos de controlo no desenvolvimento da actividade da FINCREST

que incidirdo sobre estes temas, de forma a potenciar o cumprimento dos objectivos propostos.
A FINCREST contemplara a definigdo de trés niveis de procedimentos de controlo:

o Controlo processual — conjunto de actividades ¢ procedimentos que visam o

acompanhamento dos processos de negdcio

s Controlo organizacional — actividades efectuadas com vista ao correcto funcionamento da

Entidade como um todo

e Controlo informatico — actividades ao nivel dos sistemas de informagfio. como a gestiio de
acessos, a correcta separacéio entre actividades de front e back-office, a geracéo de alertas,

ou a disponibilizacio de ferramentas de suporte a auditoria
A FINCREST pretende definir os procedimentos de controlo nas diferentes areas de negdcio:
e [xecucdo de tarefas e desempenho global dos Departamentos;
¢ (Controlo e Divulgacdo da informaco contabilistica e financeira;
s Controlo de seguranca dos Sistemas e Dados de Informagéo.

O contexto legal e normativo que se aplica a actividade da FINCREST deve ser divulgado e
actualizado a todos os seus Colaboradores, de forma a adoptarem procedimentos consoante as

directrizes da equipa de gestéo.

7. Sistemas de Informag¢io ¢ Comunicagio

De acordo com o artigo 16° do Regulamento 2/19, a FINCREST devera dispor de meios técnicos e
materiais que assegurem o desenvolvimento da actividade da mesma ¢ efectuar a demonstragéo dos
mesmos & CMC. Neste sentido. é crucial que a FINCRST disponha dos meios técnicos ¢ materiais
necessarios para assegurar o funcionamento eficiente da sua actividade.

A FINCREST necessitard dos seguintes meios técnicos € materiais:

1. Instalagdes adaptadas as necessidades das vdrias 4reas. nomeadamente quanto &

funcionalidade, conforto e seguranga

2. Equipamentos e materiais de suporte aos Colaboradores, necessarios para o desempenho das

AN

func¢des dos mesmos;
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3. Infra-estrutura tecnologica;

O T . W -

4. Sistemas de Informagéo.

Apenas os topicos 3 e 4 serdo analisados com maior profundidade, uma vez que exigem maior
detalhe.

A. Infra-Estrutura Tecnolégica

A infra-estrutura tecnologica devera cumprir cabalmente com os requisitos definidos na legislacdo,
nomeadamente:

e Suportar a actividade da FINCREST;

e Proporcionar aos clientes um servigo eficiente e de qualidade;

e Comunicar com os stakeholders através de diferentes canais;

e Suportar o crescimento da Sociedade, sendo flexivel para se adaptar a mudancas;
¢ Assegurar um controlo de acessos por parte dos Colaboradores;

e Permitir comunicagéo interna e externa, controlando as mesmas no d4mbito das funcdes dos

Colaboradores;
e Suportar aplicagdes informaticas de suporte as diferentes areas da FINCREST;
¢ Permitir a alteragdo de aplicagdes existentes ou implementagdo de novas;
e Assegurar manuten¢do do negécio em caso de falhas técnicas;

e Assegurar a existéncia de servidores que auxiliem os Colaboradores, através de servicos de

suporte.

B. Sistemas de Informacio

Os sistemas de informagfo permitem uma resposta mais eficiente as necessidades da FINCREST,
bem como um suporte 4 evolugdo do negoécio, através da criagdo ¢ adaptagio das aplicagdes.

Desta forma, os sistemas permitem ndo sé um suporte das actividades da FINCREST, mas também
uma resposta eficiente as necessidades dos seus clientes. Assim, € crucial que os sistemas de
informagfo sejam completos, integrando diferentes modulos, mas, ac mesmo tempo, flexfveis e
escalaveis. Por outro lado, € crucial assegurar tanto a robustez como a seguranga dos sistemas, tendo
em conta que incorporam informag&es importantes para a actividade da FINCREST.
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Por fim, os sistemas deverdo ser auditaveis e ter a capacidade de suportar dados histéricos. Desta
forma, as aplicagdes serfio uma solugdo integrada de suporte as actividades diarias da FINCREST.
com flexibilidade e eficiéncia.

h

De forma a manter um controlo adequado dos sistemas de informagdo da FINCREST e a
salvaguardar a sua seguranga serfio implementados os seguintes procedimentos:

* Elaboraggo e actualizagdo de documentos que descrevam as vdrias caracteristicas do sistema

bem como das possiveis alteragdes;
* Adequagfo da seguranca fisica do data centre;
* Adequagdo da infra-estrutura tecnolégica a actividade da FINCREST;
» Controlo dos acessos para assegurar a seguranga logica dos dados da FINCREST;

s Criagfo de mecanismos de auditoria que assegurem o registo das actividades efectuadas nos

sistemas:;

¢ Adope¢do de uma politica de continuidade das actividades para que, no caso de interrupgfio

dos sistemas, os dados e fun¢des essenciais sejam preservados ou recuperados;
e Execu¢do de back-ups periddicos:
e Realizacdo de controlos regulares as aplicac¢des e dados;
¢ [Elaboragiio de um plano de contingéncia por parte da FINCREST:

e Proteccio adequada do equipamento, aplicagdes e dados, para prevenir danos. fraudes e

acessos ndo autorizados a informagfo confidencial.

Assim, os sistemas de informag&o estardo organizados da seguinte forma:

Informagac e
Gestio

Suporie

Gestdo

Sistemas de Informagdo.
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C. Listagem dos equipamentos tecnoldgicos

SUMARIO

DADOS DA INFRA-ESTRUTURA 12
DIAGRAMA DE REDE DE DADOS E VOZ 13
ESQUEMA DE CCTV —-- 14,15
ESQUEMA DE CONROLE DE ACESSOS 15
SERVIDORES CORPORATIVOS ---15
BACKUP 16
DISTRIBUICAO DAS VLANS 17
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DADOS DA INFRA-ESTRUTURA

A FINCREST possui atualmente a seguinte infra-estrutura de TT:
Rede:
+ 02 Links Internet:
a) Primario 50 Mbps (Zap Fibra)
b) Backup 20Mbps (TVCabo) em balanceamento de carga;
» (Cabeamento Estruturado UTP Categoria 6
* Pontos de rede: 40
+ Roteadores Cisco: 1
* Switches Cisco: 1
+ Firewall Cisco ASA: 1
+ Access point: 3

»  (entral de telefones 1

Datacenter:
+ Servidores: 2
a) Producio (DHCP. DNS, ADS, Print Server, File Server)
b) Veeam, Backup Local com replicacdo em Clound.

« UPS 6 kVA

[ s L S|
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DIAGRAMA DE REDE DE DADOS E VOZ
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3. CCTV
Os diagramas abaixo mostram como estfo posicionadas as camaras de video vigilancia:
ESQUEMA DE CCTV
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I—— CAMBSRAS DOME
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4. SERVIDORES CORPORATIVOS

Documentagéo dos servidores corporativos.

01. Servidor De Producio

[( Item Equipamento Especificacies Quant
|1  Fabricante | HPE ProLiant DL325 Genl1 o .
12 | Processador | 4th Generation AMD EPYC™ 9354P (32-Core, 3.25 GHz_,;S(i)WLJﬁ_ 2 _j
3 Discos Sistema | 300GB SAS 12G Mission Critical 15K SFF BC HDD - g |
‘4 | Discos Dados | 300GB SAS 12G Mission Critical 15K SFF BC HDD 2]
5 | Fonte de ' 1x 800W HPE Flex Slot Power Supply | 2
I | Alimentacdo |
6 | Memorias | 256GB B
7 |os | Windows Server 2019 -]
02. Servidor De Backup
! Item Equipamento Especificagoes | Quant |
1| Fabricante | HPE ProLiant DL325 Genl1 I
2 Processador 4th Generation AMD EPYC™ 9354P (32-Core, 3.25 GHz. 280W) | 2
13 Discos Sistema | HPE 300GB SAS 12G Mission Critical 15K SFF BC HDD | 2
' 4 | Discos Dados | HPE 2.4TB SAS 12G Mission Critical 15K SFFBC 512¢ HDD | 4 |
5 ' Fonte de 1x 800W HPE Flex Slot Power Supply 2 |
l | Alimentagdo B
6 | Membrias | 256GB | = |
| 7 1 0S TWmdows Server 2019 - -
5. BACKUP

A copia de seguranga, também chamada de backup. refere-se & cépia dos arquivos fisicos ou
virtuais ou base de dados para um local secundario para uso e restauragdio em caso de falha do
equipamento ou outra catastrofe. O processo de backup € essencial para um plano de recuperacio

de desastre (DRP) bem-sucedido.
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Na FINCREST os backups sdo replicados em cloud e em servidor local.
O diagrama abaixo ilustra o processo de backup definido na FINCREST:
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O backup em cloud permite um processo praticamente igual ao dos formatos tradicionais, com
a diferenca de que o armazenamento das informagdes passa a ser remoto e ndo mais em HDs
externos, fitas magnéticas, pen drives, CDs ou dentro do préprio data center.
Vantagens:

» Eficiéncia e reducédo de custos;

= Seguranca de dados;

» Fscalabilidade:

= Flexibilidade;

" A migracio de dados nfo é disruptiva;

= Recuperacio de desastres;
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Foi definido os seguintes tipos de backups:

1. Backup Completo ou Full

Backup completo é um processo de cépia completa de todos os arquivos, pastas ou volumes
para destinos estabelecidos. isto é. servidores corporativos e na cloud. Os backups completos estio
agendados para correr 2 vezes na semana.

2. Backup incremental

O backup incremental ocorre a cada nova instrugio de backup o sistema verificara quais
arquivos foram alterados desde o dltimo evento e, havendo alteragfio, s6 copiard os que forem mais
atuais. O backup incremental ocorre 3 vezes por dia, isto é, 9horas — 13horas e 17horas.

Além dos hordrios de backup incremental acima estabelecidos, o agente de backup Veeam
inspeciona o sistema todos perfodo e sempre que verificar alteraciio em algum dado este €
incrementado no backup. Além dos dados serem guardados na cloud. estes também sio replicados
para um servidor corporativo fora da instituigdo com acesso por via VPN. O sistema de seguranga
de dados na FINCREST cumpre com a integridade, a disponibilidade e a confiabilidade de suas

informagdes.
VLAN
A tabela abaixo mostra como foram definidas as interfaces VLANS:
ID VLAN Descricio
100 Desktops Estacgtes de trabalho
101 Servidores Servidores corporativos
102 Voz Comunicagio
103 CCTV Controle de Acessos
105 Wireless Rede Sem fio
110 Gerenciamento Ativos e passivos de rede
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